netlabseguridad

Soluciones corporativas en seguridad

La seguridad cada dia se torna mas importante en cualquier sistema que se encuentra expuesto a la Internet publica.
El area de seguridad de netlabs se especializa en estudiar en profundidad cada red, de modo de determinar las
herramientas mas adecuadas para cada cliente, tomando en cuenta que su negocio depende de ellas. La familia
de soluciones netlabseguridad se compone de tres pilares: Componentes de red, Consultoria en Seguridad y
Soporte.

Componentes de Red:
Consiste en uno o varios equipos que se deben incorporar a las redes con software especialmente disefiado para
aumentar la seguridad de las redes de datos, y por lo tanto del negocio.
Los dos principales componentes de Red son:
Cortafuegos (firewall): Primera barrera de seguridad, fundamental para cualquier red conectada
a Internet.
IDS (Sistema de deteccion de intrusos): Reconoce una importante cantidad de ataques conocidos
sobre la red brindando alertas o incluso tomando medidas ante estos.
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Consultoria en Seguridad

Para maximizar la seguridad de una red, lo méas apropiado es que ésta sea planificada desde su concepcion. Sin
embargo, muchas veces sucede que hay redes en las que no se conoce exactamente su nivel de seguridad.

Las Consultorias en seguridad ofrecidas por netlabs pueden abarcar desde el estudio de las mejores politicas para
instalar componentes de red, hasta analisis completos de la seguridad en un negocio y estudios de vulnerabilidades.

Soporte

Como se puede apreciar en el esquema, las barreras de seguridad forman puntos claves de una infraestructura
de comunicaciones: un malfuncionamiento de éstas puede afectar el trafico de informacién de toda la organizacion.
Por ello, se hace necesario actualizar permanentemente los componentes instalados, asi como obtener atencién
inmediata en caso de incidentes.
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